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: QUé es KnowBe4? KnowBe4 le permite gestionar eficazmente
< ' el problema de la ingenieria social.

Vamos desde el inicio, primero hablaremos de Stu Sjouwerman fundador y

, : : No existe una estrategia de seguridad nacional para protegerse contra ataques
director ejecutivo de KnowBe4.

cibernéticos. Las pequenas y medianas empresas estan completamente por

Stuesexpertoenseguridadinformaticacon . : i
su cuenta. Siempre hemos oido que en nuestro pais aun tenemos mucho

mas de 30 anos de experiencia. En el 2010 . HiED . : s .
: . camino que recorrer en términos de seguridad informatica, carencias que se
se dio cuenta que se estaba descuidando : . s 3 . i vl
ha evidenciado ain mas en estos tiempos de crisis por la pandemia. Sin duda,
el incremento del modelo de teletrabajo supone tener a muchas personas

trabajando principalmente desde sus casas, en entornos menos seguros y sin

severamente el elemento humano en
las estrategias de ciberseguridad en las
organizaciones, por ello decidié ayudar a

: los controles adecuados.
las empresas a gestionar el problema de

conciencia en seguridad informatica.

Stuy Kevin Mitnick (uno de los hackers mas OCémO CapaC|tar a IOS usuariOS

famosos del mundo, quien es KnowBe4's

Chief Hacking Officer), trabajaron durante en COﬂCienCia de Segundad |nformét|ca?

8 meses para resumir los mas de 30 anos

de experiencia en ciberseguridad de

primera mano con Kevin, realizando contenido de capacitacién en linea para los
empleados que garantiza que los colaboradores estén debidamente capacitados
para hacer frente a los frecuentes ataques de pirateria y puedan detectar las
senales de alerta de ingenieria social.

Basado en la experiencia de
Kevin, KnowBe4 permite a sus

empleados tomar decisiones
de seguridad mas inteligentes,
todos los dias. Ahora puede

Entrenamientos de conciencia de seguridad de la vieja escuela vs KnowBe4

En ocasiones una de las tareas mas arduas del area de seguridad informatica es la
capacitacién a los usuarios. Muchos profesionales de Tl no saben exactamente por
dénde empezar cuando se trata de crear un programa de concienciacién sobre
seguridad que funcione para su organizacion. Es hora de un enfoque integral para
gestionar eficazmente la capacitacidén continua en seguridad informatica con la
malware, ransomware y ataques plataforma de KnowBe4 sus usuarios podran detectar los ataques de ingenieria

capacitar y probar a sus
usuarios para que detecten vy
comprendan los mecanismos
de phishing, spear phishing,

de ingenieria social. social y juntos crear su propio Firewall Humano.
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Uno de los principios de KnowBe4 es continuamente

1. Entrenar a los usuarios: KnowBe4
cuenta con la biblioteca mas grande
de contenido sobre conciencia de
seguridad. Contenido en video
tipo Netflix, moddulos interactivos,
videojuegos, carteles, etc. (mas
adelante hablaremos de el)

2. Probar a los usuarios con campanas de phishing simulado: para medir los
conocimientos aprendidos de los usuarios se envian pruebas de phishing.
vishing simulados totalmente automatizados y con plantillas que se pueden
adaptar o regionalizar.

3. Analizar los resultados: estadisticas e informes graficos de alto nivel, incluso
tendra una linea de tiempo por cada usuario, grupo o departamento.

=
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Hablemos del entrenamiento de KnowBe4

Esta es una de mis partes favoritas, sin duda el contenido es el rey, y la amplia
gama de contenido de KnowBe4 es extraordinaria.

RV ERN — —

Temas: encontraras temas desde lo mas basico en temas de seguridad informatica,

hasta contenido en proteccién de datos, malware, phishing, ransomware,
ingenieria social, vishing, spear phishing, proteccién de dispositivos moéviles,
passwords, redes sociales, WiFi, trabajo remoto, GDPR, PCI, HIPAA, seguridad
personal, CEO Fraud, ética en el trabajo, workplace safety, harassment, physical
security y mucho mas.

Tipo de Contenido: carteles, boletines, documentos, evaluaciones, juegos,
modulos de video en mp4, temporadas tipo Netflix (mis favoritas), médulos de
formacion.

Idiomas: contenido en mas de 30 idiomas entre ellos espanol, inglés, portugués,
chino, francés, italiano, japonés, ruso, arabe, etc.

Actualizado: el contenido se agrega constantemente.

Dentro de KnowBe4 encontraras, lo que yo
llamo temporadas tipo Netflix, soy amantey ), The Inside Man Season 2 Ir:£3
favorita de ellas, porque no solo aprendes, o & ¥ -y W & 3
te enganchas con los personajes, entiendes & '
como los ciberdelincuentes piensan y como
hacer algo tan cotidiano puede hacer un

gran dano a la empresa.
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SECURITY . [l o SECURITY ¢.,COomo probar a sus usuarios con ataques
- B simulados de ingenieria social?

L
#11 - You Don't Know

49 Hungry” 4 Whero Theds Beon #12 - Surprise Ending’ Realizar simulacros nos sirven para detectar posibles fallos, asi como formar al
(RaSoMwaic) ' R ¢ >torage Devices, WHEEI personal de la empresa y reforzar los conocimientos aprendidos.
Sacurity Snapshots #09 - Ransomware Sacurity Snapshots #10 - Mobile Security Snapshols #11 - Portable Security Snapshots #12 - Insider Threat
e e o Devices Storage Devices e e b Con KnowBe4 puede programar pruebas
M Video Module M Video Module

de seguridad de phishing, vishing vy

Security Snapshots: nos han hecho reir, nos hacen llorar, 12 micro-dramas de 2 USB. La plataforma cuenta con plantillas

minutos pero de gran impacto. editables, una vez disefadas las plantillas,

se programa la campana de phishing
a toda la organizacién o al grupo de
usuarios que usted elija, una vez enviada
la campana, se rastrea si un usuario
responde a un correo electrénico de

phishing simulado, podremos observar

Security Doc: Don't Be Like Rick: King Don't Be Like Rick: Mahware Security Doc: Don't Be Like Rick: Apps. Don't Ba Like Rick: Social Madia q Uienes dieron Clic al enlace, desca rgaron
of Passwords & Tralning Madu COwershare & Training Modu . . H A
T e un archivo o ingresaron informacion.

Don’t Be like Rick: serie basada en historias que son efectivas, atractivas y

¢Que observaremos?
frescas que simulan situaciones familiares y se centran en mensajes claves.

Tendremos una vista general de la campana, con informacidn Gtil para analizar.
Captain Awareness: serie animada

estilo cémic, cubre temas como: GDPR, e — INSIDE

AN

SEASON 3

reutilizacion de contrasenas, proteccion
dispositivos.

22 0 26 0 li] i 10 0
Opanad Clicked Artachrment Macro Data WVulnerabbe Raponed Bounced

Dpen Enabied Entered Flugins

Standups: la innovadora serie de comedia
en conciencia de seguridad, lleva a los

&

e . . Attach Macro Data Wuln Email
espectadoresatravesdedlferentesejemp|os : Mame & Email Scheduled Delivered Open @)  Click Replied Open Enable  Entry  Plugins  Feport  Preview
de lo que hacen los ciberdelincuentes para EPISODE 1: e ot T ¥ P -
atacar a usuarios. Getting In

(physical security) Kanesha Runte i o o v" -
The Inside Man: una serie original de
KnowBe4, con tres temporadas, revela The Inside Man: Season 3 Ep 01 - Dentro de la campana de prueba, obtendra resultados: los que abrieron el
lo facil que puede ser para un extrafo Getting In correo, los que dieron click al enlace, los que reenviaron el mensaje, los que
penetrar los controles de seguridad de una B¢ Video Module ingresaron informacion, los que abrieron un documento adjunto y los que

organizacion. reportaron el correo.
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¢Cémo funcionan los Landing Page?

Diseno de Phishing Templates

) . o Dentro de la consola tendremos un apartado de Landing Page, donde se
KnowBe4 cuenta con mas de 10 mil templates predisenados, van desde Banca,

encuentran una gran variedad de ejemplos predisenados, los cuales se pueden

Negocios, Educacion. Gobierno, Salud, Legal, Servicios Online, Redes Sociales, . , .
editar. Imaginate que eres un usuario...

etc.
5 - Te llega un correo de prueba “Confirmacion de tu cita de vacunacién Covid-19”
m - Viene de parte del ministerio de salud
Sysien Catagosien All Tompiohes © s s s = - Haces clic en los enlaces o descargas algun archivo

Comnnavirus/COVID-19 Phishing

Comnavirus Alers (Mot PST)

Comnavirus Alerts [Branded) (Mot PST)

Raported Phishes of the Weak

Ll & Template Name

0 MECrOSORT 363° Allention: Your Enhanced

Security is Turned O (Link)

- Microsoft 365 Some of Your Mall Gould Nat
T Be Delivered (Link)

) MECrOSOIT 365 IE”'H |= 2-step Verincation
= Service, Do nol ignore!!! (Link)

# Updated & Difficulty & Category Actions

oiiazeel dedkededkir o ® ©
Services

oz kO ':J':'"EH e ©

oinveoet dededededr e ©
e,

Lo mas interesante es que puedes disenar tus propios templates, regionalizarlos
para ir aumentando la dificultad de las pruebas de phishing.

New Phishing Email Template

™ Add & red Bag

BEWMBIIE -
i A~

Q.

10

Sender's Hama e

A g re Bag

QL e XA BTYS X x

= | Formal = | Fosl - Sare

& L k=2 A8 ==

= W | Pacehoider -

# Back to Phishing Emadl Temrlales

# B

L Prish Link | ™ Fad Flag

® ©

Y de repente te aparece...

jUps! jHiciste clic en una prueba de phishing

simulada!
Recuerde astas tres reglas para mantenarse seguro en linea:

Flecusis . Floime SHmpns 108 COMeos Seciiincos SoIOechosis § S SLDERSOY o BOuigo o8 T1
Hary mwachas WrRas o0 Qul 08 delrcusntss de inismel risntarke estalane Larnbngass sera (USTED sa
b e e

A la mayoria de los administradores de la

Es una pantalla que
provoca un sentimiento
a los usuarios, se sienten
vulnerables y es cuando
deciden prestar mas
atencién y ser mas

observadores.

plataforma les parece mas funcional

los landing page inteligentes (SEI), el cual mostramos a continuacién:

KnowBe4

Oops! You clicked on a phishing email

Please take a minute to review the Social Engineering indicators found in the email you received.

Hover over the red flags to see details:

-Someons from knowbed com has indicated you
are a Friend:

Este a diferencia del
pasado, te trae el correo
electronico de prueba y
te indica en las banderas
rojas los tips o mensajes
para
conozca
las que debe prestar
mas atencidén y no caiga

que el wusuario

las claves en

tan facilmente en un
phishing.
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;,Como capacitar a los usuarios?

Una vez que tengamos la primera prueba de phishing, es momento de capacitar
a los usuarios.

En la biblioteca se pueden seleccionar los videos de entrenamiento hay amplio
contenido en seguridad informatica, como: proteccion de datos, malware,
phishing, ransomware, ingenieria social, vishing, spear phishing, proteccién de
dispositivos moviles, passwords, redes sociales, WiFi, trabajo remoto, etc. Una
vez seleccionado el curso, se envia una campana de entrenamiento, puede ser a
toda la organizacién o a ciertos grupos.

& Cresata Training Campaign

Training Campaigns

Campaigns Motification Templates Podacins Rapoats

o Hame Groups Content

Complete %

9 Al [ 2020 Secusity Culture Survay [ 55% | . o

20 ¥ Lisars

2202021 - | week & Ed

B Clons
Al A 2020 Your Pl Inernet Secunity and You Bl

0; it Lisers M Privacy Edition Season 1: Ep 03 - Once Mong Untd the Bréach [Retention & N Close
O2AEZ021 - 3 weski Dispoeal) B Celets

A 2020 KEnowBed Securily Awansness Training

Configurar y enviar la campanfa es muy sencillo.

Una vez enviada, puedes conocer, el progreso de la campana en general, progreso
por usuario (si la iniciaron, el porcentaje de progreso, los que ya finalizaron), etc.

# Back 1o Training

E 2020 Security Awareness Initiative

Groups: All Users

Ohverview Usars Survey Results &

Campaign Summary o

Campaign Cnntante

= 2020 Your Role: Internat Security and You
ity T9% Completed

2 User Progriss

0 2020 Security Culture Survay T4% Completed

I User Progress B Assessment Riesulls 5 |

User Completion Activity
of Users who have not comipleted their a

Status In Progress
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Se preguntaran, y los usuarios ;Cémo ven sus capacitaciones?

Ellos abriran su propia pantalla de entrenamiento, (cuando se configura la
campana de entrenamiento a ellos les llega a su correo electronico un enlace de
acceso a su dashboard)

Les muestra:
e Sus entramientos pendientes, en progreso y completados
e Pueden descargar sus diplomas o certificaciones

KnowBe4 incluye insignias o gamificacion, ellos pueden ver el nivel de riesgo
individual, su evolucion y las insignias que han conseguido.

7
|{' ]ql'.'*-." H["” Dashbosrd Training g AJFGR .-'-.l'n'@-'.r.n -
& Profile
= Training Progress = Incomplete T
5
e b 1 ;
= You have completed 3 of 9 assignments, 3 Past @ English (United State
o=
= Phl!.hing Tést Results s \ ) L
Y ~0 Y o
(W) # @
P ®
A - Ul -
You have earned 5 badges during your training Your group i§ ranked #2 on the laderboard
Improwve your rank by completing all available
training.
kb
Learn How (o Earn Badges View Leaderboard
Assignment Name Typa Status Due
Security Culture Survey Training Module In Progress Orverdue by & months

Los colores y logo de la empresa son configurables para que tengan relacion a
su imagen corporativa.

“Una vez inicie el programa de conciencia en seguridad informéatica de KnowBe4,
observara una evaluacion general de la cultura de seguridad de su organizacion,
la cual, le ayudara a abordar las brechas y debilidades, asi como a monitorear el

impacto que tiene el programa en la mejora del conocimiento en ciberseguridad”
10
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¢;,Cuales son los beneficios en
un ano de entrenamiento con
KnowBe4"?

Estos resultados muestran claramente la secuencia:

Primera prueba: prueba de s |

seguridad de phishing (PST) inicial - .__I-:nx!-ﬁifll Saseline hish-Prone Percentage.

que muestra el porcentaje de ;;:

propensiéon a la suplantacién de 2

identidad de referencia. E 20% SR

Capacitacién continua: Guiando g™ fJ o _
12% 12 Manths Later:

a todos los empleados a través de 3 & VDS

nuestra capacitacion en conciencia * o e

de seguridad, los cambios se o 556 7 8 9 101112

1 1 H Months
visualizan en los primeros tres e o lon Use

Muestra representativa de clientes: resultadeos de 12 meses

meses del programa.

Disminucion en caidas de phishing: con las pruebas continuas mantenemos
alerta a los usuarios y les ensenamos a reportar correos sospechosos.

“Los usuarios entienden que cada correo electrénico podria ser un
ataque de phishing, deben DETENERSE, MIRAR y PENSAR durante
uno o dos segundos antes de hacer clic en cualquier enlace de un
correo electrénico o abrir un archivo adjunto. Los PST mensuales
se aseguran de que este cambio de comportamiento que comenzé
con la capacitacién, realmente se refuerce y se aplique en su vida
diaria de oficina”.

“+ Nuvol www.cybernuvol.com

KnowBe4 ha sido nombrado lider en The Forrester Wave: Security Awareness
and Training Solutions, Q1 2020. Usando una evaluacién de 23 criterios,
el informe de Forrester Wave clasifica a 12 proveedores en el mercado de la
seguridad y la capacitacion en funcion de su oferta actual, estrategia, y presencia
en el mercado.

KnowBe4 recibid las puntuaciones mas altas posibles en 17 de los 23 criterios de
evaluacién, incluido el contenido y el enfoque de comercializacion.

FORRESTER RESEARCH

THE FORRESTER WAVE™
Security Awareness And Training Solutions

i — La misién de KnowBe4

es permitir que las
organizaciones y sus
usuarios tomen decisiones
de seguridad mas
inteligentes mediante
capacitacion de clase
mundial y phishing
simulado para mejorar su
postura de seguridad y
mitigar el riesgo.

Challengers Contenders

PhashlLabs [ - + | WadeaPRO

DEMOSTRACION

cfarfan@cybernuvol.com
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