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SERVICIOS

¢ Centro de Operaciones SOC as a Service
¢ Seguridad Microsoft Azure & 0365
¢ Seguridad AWS

e Security Awareness

¢ Simulacién de Intrusion de Ataque
¢ Andilisis de Vulnerabilidades

e Automatizacién de Cumplimiento
¢ Pentest & Ethical Hacking

¢ Pruebas de ingenieria social

e Servicios Red Team

¢ Proteccion de Datos Personales

¢ Auditorias ISO 27001

e Proteccion de Marca

e Gobierno, Riesgo y Cumplimiento

CONTACTO:

Ciudad de México

M. cfarfan@cybernuvol.com

T. 55 9124 0158 o 442 808 7788

Direccién: Edificio City No 11B, Blvd. Manuel Avila Camacho
No. 3130, Tlalnepantla, C.P. 54020, CDMX.

Panama
M. jvega@cybernuvol.com
Direccion: Edif. 109, Ciudad del Saber, Panama.

Colombia

M. info@cybernuvol.co

Direccion: Oficina We Work, Piso 5, Carrera 7 #116-50
Bogotd 110221
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Centro de Operaciones
SOC as a Service

Proficio es un servicio del tipo "Managed
Detection and Response (MDF) de clase
mundial, ofrece monitoreo de seguridad y
deteccién de amenazas 24/7 con servicio
de respuesta a incidentes automatizados.

e Expertos 24 x 7 de seguimiento y
andlisis contindo.

e 3 SOC’s a nivel mundial: Singapur, San
Diego y Barcelonag, *follow the sun”

e Threat Intelligence

e Threat Hunting e investigacién de
amenazas

e Defensa activa (SOAR).

e Proteccion avanzada contra
amenazas, internas y perimetrales.

e Experto de seguridad, reunién mensual
de seguimiento

e Certificacién SOC Tipo Il e ISO
27001:2013

Servicios Deteccion y respuesta gestionadas:

1.ProSOC MDR: SOC como servicio 24/7 con tecnologia SIEM alojada en Proficio

2.ProSOC MDR para Microsoft: Gestion de plataformas y SOC como servicio 24/7 con
tecnologia de Microsoft Sentinel

3.ProSOC MDR para endpoint: Proteccion contra amenazas en todos sus endpoints

4.ProSOC MDR para Splunk: Gestion de plataformas y SOC como servicio 24/7 con
tecnologia de Splunk

5.ProSOC XDR: Potente monitorizacién 24/7 SOC-as-a-Service impulsado por la
plataforma SIEM
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Servicio Monitoreo y Deteccion de Amenazas

El servicio administrado de Nuvol/Proficio proporciona un servicio SOC, llamado ProSOC,
completamente gestionado utilizando el conjunto de herramientas mdas avanzado de la industria,
administrado por un equipo de expertos en SIEM y SOC

Customer Signals
MNetwork
Endpoints
Logs

Cloud
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Identity
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Vulnerability
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Especificaciones técnicas del servicio

Servicio PROSOC

THREAT MANAGEMENT / GESTION DE AMENAZAS

Threat Monitoring & Investigacién de analistas de amenazas *
Caza de amenazas basada en machine " .

) k Biblioteca de contenido de amenazas =
Learning
Threat Hunting L Notificacién de amenazas =

THREAT DEFENSE / DEFENSA DE LA AMENAZA

Threat Intelligence Profiler L Active Defense

Tipos de inteligencia de amenazas W Seguridad perimetral

Alcance de la amenaza L Endpoint Security

Fuentes de amenazas principales W Matriz de tecnologia compatible
Puntuacién de reputacion de amenazas =

GESTION DE REGISTROS

Hot Log Storage (1 afno) =
Instancia Dedicada Elastic %

SERVICIOS PRINCIPALES

Portal de clientes Gestion del éxito del cliente  *
ProView L Expert on Call
ITSM 5

Investigador de Amenazas

En esencia, PROSOC MDR de Proficio es un SOC como servicio
gestionado por expertos, con tecnologia incluida, que proporciona

deteccibn proactiva y respuesta rapida a incidentes de seguridad.

@cybernuvol.com
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Cybersecurity services

éQué se requiere?, requisitos técnicos

Nuvol/Proficio sigue un enfoque minucioso y metédico para implementar servicios para nuevos clientes.
El proceso comienza con la comprension y documentacién de la red y las politicas de un cliente y
continda hasta la capacitacién y la ejecucion del servicio.

L

PASOS

DESCRIPCION

Event Collection

El cliente configura dispositivos dentro del entorno para transmitir
datos a un colector ProSOC y configurarlos para que el recopilador
ProSOC recupere datos.

Los tipos de recopilacion mas comunes son la transmisién de
syslog, el sondeo de WMI para origenes de datos de Windows y las
conexiones de bases de datos a tipos especiales de productos,
como los servidores de antivirus. Las caracteristicas de dicho
colector son: 6 GB RAM, 4 VCPUs, 40 GB HD, Una interfase de red,

L AW} NN AVAL

Collector Event Processing

Una vez recibido el evento, ProSOC Collector analiza, agrega y
normaliza los eventos y luego los transmite a nuestro SIEM a través
de una conexién segura.

SIEM Event Processing

El ProSOC/ SIEM recibe los eventos y realiza la gestion de
correlacion e incidentes a través del SIEM. Es en este momento
cuando los eventos estan disponibles para revision y escalamiento.

Analyst Review

Los analistas de Proficio en linea 24x7 realizan varios analisis de
datos de alto nivel con paneles, visores de consultas y canales
activos para evaluar las tendencias que se deben escalar a los
clientes de ProSOC como posibles incidentes de seguridad.

Automated Notifications

Pueden ocurrir varios tipos de incidentes que no requieren revision
adicional por parte de Proficio y necesita ser escalado
inmediatamente al cliente. Las notificaciones automaticas se envian
al cliente y el caso correspondiente con los eventos que
desencadenaron el caso se guardan en el Portal de ProView.

ProSOC Reports

Los informes del SIEM se pueden enviar a peticién del cliente. Estos
informes pueden ser generados en un horario estandar o ad-hoc
por el cliente en el Portal ProView

Analyst Action Notifications

Muchas alertas no se pueden enviar directamente al cliente y
requieren una revisiéon de analistas para evaluar si se ha producido
un incidente de seguridad. Para los eventos considerados por el
analista como una seguridad potencial, estos casos se derivan al
cliente como una notificacion.

ProView Portal Access

Los clientes pueden revisar tableros, informes, casos y buscar
eventos en el Portal ProView, utilizando tecnologia Splunk para un
manejo mas eficiente de los datos.

ProView Reports

Los clientes recibiran un resumen de los servicios, como un
resumen mensual de notificaciones, un informe TIP diario u otros
tipos de informes personalizados que detallan un resumen de los
servicios.

@cybernuvol.com
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Cybersecurity services

Proceso de toma del servicio en 6 semanas

Implementacién PROSOC

Reunion Inicial - Kick off
Revision de la documentacion
Recopilacién de datos
Diagrama de Red

Bienes

Contacto

Escalada

Politicas de seguridad

semanas

Implementacién VM Collector y acceso a la red
Cuenta de servicio de dominio

Configuracién de registros y casos de usos

de registro

Configurar el dispositivo para la recopilacion de registros
Habilitar casos de uso y reglas de correlacion para fuentes

Modelado de activos

registros

Configurar dispositivos avanzados para la recopilacion de

Personalizacién
Personalizacion del tablero

Usar la personalizacién de casos
Personalizacion de informes

Dashboard e informes

PROFICIO

Incidents of Interest

(NN
I

Trends

@cybernuvol.com

El portal ProView de Nuvol/Proficio se desarrolld para
brindar a los equipos de seguridad una visidn mas
profunda de la postura de seguridad de su
organizacion.

El dashboard ejecutivo presenta resimenes de alto
nivel que le permiten ver los detalles, las tendencias y
podrd tener una vision completa de su entorno de
seguridad. A continuacién, se muestran unos
ejemplos del portal ejecutivo

07



() PROFICIO

Portal ProView Portal

El portal ejecutivo provee un
andlisis detallado del estado de
salud para las diferentes zonas
(core, perimetro, end users y
cloud), como la tendencia de
alertas, casos de uso para
andlisis de causa- raiz y una
calificacién del riesgo
compardndolo con otros
clientes de Proficio o bien, con el
promedio de la industria.

Alertas de alta calidad

El objetivo de Nuvol/Proficio es
proporcionar a los clientes
alertas accionables a los pocos
minutos de un evento
desencadenante. Como se
muestra en el ejemplo anterior,
las alertas atiles incluyen
informacidn suficiente para
ayudar al destinatario a
comprender el contexto de la
alerta y las recomendaciones
que permiten una accion
inmediata.

Informes predefinidos,
parametrizables o a
solicitud

Nuvol/Proficio monitorea
activamente cada elemento de
SIEM en busca de salud y
rendimiento, monitorea cada
fuente de registro critica y alerta
si una fuente de registro deja de
enviar registros durante un
periodo de tiempo especifico.
Nuvol/Proficio proveeran al
cliente un Dashboard con los
KPIs y métricas del servicio.

@cybernuvol.com
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¢Quién es Proficio?

Proficio fue fundado en el ano 2010, es un
galardonado proveedor de servicios de
seguridad administrados (MSSP), que brinda
servicios de monitoreo de seguridad y
deteccién y respuesta administrada (MDR)
las 24 horas del dig, los 7 dias de la semana
a través de su red global de Centros de
operaciones de seguridad modernos, los
cuales se encuentran en San Diego,
Barcelona y Singapur, monitoreando
eventos de seguridad y buscando ataques
dirigidos.

@proficio.com

@cybernuvol.com

NUVEL

Cybersecurity services

Beneficios

Presencia global con 3 SOC’s ubicados
en Singapur, Barcelona y San Diego en
un esquema "Follow the sun”,
monitoreo 24x7

Contamos con mds de 50 personas
certificadas en tecnologia SIEM
Contamos con mds de 100 ingenieros
certificados en otras tecnologias,
desde firewalls, CEH, CISM, CISSP, etc.
MMSP con certificacion SOC 2, asi
como en el framework NIST e ISO
27001:2013

Servicio integrado de Threat
Intelligence profiles y threat hunting,
tanto para los servicios web, dark web
y redes sociales.

Ofrecemos un SLA de notificacién y
tiempo de respuesta sumamente
agresivo: 30 minutos para los
incidentes de prioridad 1.

Nuestro portal web permite al usuario
profundizar y pivotar sobre un activo,
incidente o usuario para comprender
mejor la naturaleza.

Implementacién en 30 dias, sin
agentes, logs ilimitados.

Cumplimiento y Certificaciones

Gartner

Sentinel Dne

splunk>partner+
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Servicios Administrados Microsoft

Contamos con diferentes modelos de servicios:
consultoria, implementacién por proyecto o
soporte administrado con especialistas
certificados en Microsoft. Trabaje con un
administrador de cuentas técnico para evaluar,
revisar, definir, planificar y entregar su entorno
tecnologico de Microsoft deseado, todo alineado
a sus objetivos.

Aprovecha las ventajas de tu licenciamiento con
una estrategia de seguridad en la nube, a fin de
garantizar la mayor proteccién de informacion.

Adopcion seguridad Zero Trust

Visibility, Automation, Orchestration

Zero Trust
Security

11010

- —
_ —  oml0l — —_— o —
l 101010 [P— |
Identity Endpoints Data Apps Infrastructure Netwaork

Microsoft Defender

Microsoft Defender es una suite de seguridad unificada que protege
contra ransomware, malware y otras ciberamenazas en diversos
dispositivos y entornos. Incluye varios componentes especializados:

 Microsoft Defender XDR: Deteccion y respuesta extendidas (XDR)
que interrumpe automaticamente los ataques mas sofisticados.

e Microsoft Defender para Empresas: Solucién de seguridad de
nivel empresarial para pequefias y medianas empresas (hasta
300 empleados), rentable y facil de usar.

¢ Microsoft Defender para punto de conexion: Proteccion
completa contra amenazas para dispositivos finales, como PC,
Mac y moviles.

* Microsoft Defender para Office 365: Protege el correo electrénico,
los documentos y otros datos en la suite de Microsoft 365.

e Microsoft Defender for Cloud: Proteccion de la carga de trabajo
en la nube (CWPP), gestion de la postura de seguridad (CSPM) y
seguridad para aplicaciones nativas (CNAPP) en entornos
hibridos y multinube.

¢ Microsoft Defender for Identity: Proteccion basada en
inteligencia contra amenazas avanzadas y actividades

maliciosas que afectan las identidades. con nuesfros servicios odmini-strodos yla @
 Microsoft Defender for Cloud Apps: Un agente de seguridad de vasta suite de ciberseguridad de Microsoft,
. . garantizamos la proteccién de sus activos
acceso a la nube (CASB) que protege las aplicaciones Saas. digitales mas valiosos, sin importar dénde

se encuentren.

@cybernuvol.com
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Microsoft Sentinel

Microsoft Sentinel es una solucidon de seguridad en la nube, Y
nativa de Azure, que unifica la administracién de eventos e Collect
informacién de seguridad (SIEM) y la orquestacion, Ly

automatizacién y respuesta de seguridad (SOAR) para detectar,
investigar y responder a amenazas de ciberseguridad.

e SIEM en la nube: Solucion de gestion de eventos e O 9
informacién de seguridad (SIEM) nativa de la nube, Ly il L Bebe
. . . . [P . protection Microsoft Sentinel intelligence
impulsada por inteligencia artificial (1A), que permite Cloud-native SIEM+SOAR

supervisar y analizar datos de seguridad en toda la
empresa. m

e Deteccion de amenazas: Utiliza IA para identificar Investigate
amenazas potenciales y actividades sospechosas en e oy
entornos complejos.

|| A :
¢Como funciona?
S I & % |5 e Recopilacion de Datos: Se conectan diversas
- o = fuentes de datos, como usuarios, dispositivos,
P aplicaciones e infraestructura, tanto en la nube
as g - : e como en entornos locales.

= s el = e Anadlisis con IA: La inteligencia artificial y los andlisis

- de seguridad se aplican a los datos para detectar

o R R patrones y anomalias.

e Detecciony Respuesta: Se generan alertas sobre
posibles amenazas, y se pueden activar playbooks
(cuadernos de estrotegios) para automatizar las
acciones de respuesta.

=p Miicrosclt Sentirel | MITRE ATTSCK (Preview

’l Beneficios

- Seguridad Nativa de la Nube: Se integra perfectamente
— B - - = en el entorno de Azure, proporcionando una solucién
o v I rrre- = : escalable y rentable.
r— - : ' . Analisis Inteligente: Aprovecha la inteligencia de
A = F = amenazas y la |A para ofrecer andlisis de seguridad
- AW mas profundos.
, ) P Proteccion de Multiples Entornos: Ofrece seguridad
H . unificada para infraestructuras hibridas y multinube

@cybernuvol.com 11
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Microsoft Entra

Anteriormente Azure Active Directory

Microsoft Entra es un servicio de seguridad que administra y
protege el acceso a aplicaciones y datos para las
organizaciones. Esta familio de productos ayuda a las
empresas a implementar la identidad y el acceso en
entornos de nube y locales, estableciendo un modelo de Zero
Trust y asegurando el acceso para empleados, clientes y
cargas de trabajo de IA.

e Microsoft Entra ID: Administra y protege identidades para
garantizar que los usuarios adecuados tengan acceso a
las aplicaciones y servicios correctos.

e Microsoft Entra ID Protection: Detecta vulnerabilidades y

- riesgos en la identidad del usuario para prevenir ataques.
uon ENTRA 'SDi§L§f§f§l§§f§u§§§3§£§n . e Microsoft Entra ID Governance: Garantiza

los recursos, ya sean locales o en la nube automdaticamente que las personas apropiadas tengan el

~—d v acceso adecuado a las aplicaciones y los servicios
- necesarios en el momento preciso.

Microsoft Entra ID

Lm LIy Iz ent

Amazon

Funciones principales

e Proteccion de identidades: Ayuda a proteger las identidades de empleados y clientes.

e Acceso alared: Permite el acceso seguro a cualquier aplicacion, ya sea en la nube o local.
e Gobernanza de identidades: Administra los ciclos de vida de las identidades.

e Verificacion de identidades: Permite la emisién de credenciales verificables.

Ejemplo practico: Si una empresa necesita gestionar el acceso a sus aplicaciones internas y a servicios en
la nube de forma segura, puede utilizar Microsoft Entra para implementar politicas que aseguren que solo
los usuarios autorizados puedan acceder a la informacién, independientemente de ddénde estén
conectados

@cybernuvol.com 12
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Microsoft Purview

Microsoft Purview es una solucion de gobernanza, seguridad y cumplimiento de datos que ayuda a las
organizaciones a controlar, proteger y administrar toda su informacién confidencial en entornos multinube
y locales. Proporciona visibilidad integral de los datos y permite clasificarlos inteligentemente, aplicar
etiquetas de confidencialidad y cifrado, y establecer politicas para prevenir la pérdida y el uso indebido de

datos sensibles.

Funcionalidades clave de Microsoft Purview

Gobernanza de datos unificada:
Permite descubrir, entender y administrar el patrimonio de
datos de una organizacidn en un portal unificado.

Proteccion de la informacion

¢ Clasificacion inteligente: Utiliza IA para identificar y
clasificar informacién confidencial en archivos, correos
electrénicos y otros datos.

» Etiquetado de confidencialidad: Permite aplicar
etiquetas con diferentes niveles de seguridad, que
pueden restringir el acceso mediante cifrado y agregar
marcas de agua a los documentos.

e Prevencién de pérdida de datos (DLP): Ayuda a evitar el
uso, el intercambio y la transferencia no autorizados de
datos confidenciales.

Administracion de riesgos:
Ofrece herramientas para gestionar riesgos internos y
controlar el acceso a los datos.

Cumplimiento normativo:

Facilita el cumplimiento de regulaciones de privacidad
como el RGPD, gracias a la aplicacion de politicas de
seguridad.

Compatibilidad con IA: Permite bloquear el acceso a
aplicaciones de IA no deseadas y controlar la visibilidad y
el uso de datos en la era de la inteligencia artificial.

@cybernuvol.com

Microsoft Purview es una plataforma integral
B para la gestion segura y conforme de los
datos, disefiada para la complejidad de los
= cntornos modernos.
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Microsoft Security Copilot

Microsoft Security Copilot es una solucidn de seguridad
impulsada por inteligencia artificial generativa que potencia
a los profesionales de seguridad y Tl para detectar,
investigar y responder a ciberamenazas a gran escala.

Utiliza el lenguaje natural para interactuar con las
herramientas de seguridad de Microsoft y terceros,
ayudando en tareas como la bdsqueda de amenazas, la
gestion de incidentes y la recopilacidn de inteligencia de
amenazas para mejorar la eficacia y la velocidad de los

equipos de Segu”dod' ; ~ La solucién aprovecha toda la eficacia de

la arquitectura de OpenAl para generar ¢

Al usar complementos como origenes de punto de datos, los una respuesta a una indicacion de usuario
mediante el uso de complementos

profesionales de seguridad tienen una visibilidad mas especificos de seguridad,
amplia de las amenazas y obtienen mds contexto. -

Microsoft Copilot para sequridad

Limite de confianza de Sequridad de Microsoft

Hacer saliciludes en las soluciones
de Seguridad de Microsoft

o @ . .
- ‘,_. ILm. datos :I-:I -.Iu:nl'l;:_ no s:l Modelo de
almacenan fuera del limite de i I iy £
Miroaoft  Maresoh Miroaoft Copliot de Seguridad lenguaje Micrasoft mantiens

Cabreder XDR.  Serdd e byt Co . curnplimiento nl se usan para rande la instancia de
b F‘-"“‘E ar maodelos fundamentales gré Azure Opendl,

Opendl no tiene

acceso a los datos

8 | . ni al modelo
Complementos para
productos de seguridad de | ST —9—- 8-

Seguridad de R
Microsoft

Microsoft y de terceros
’ = Copilot de o a- | 1A responsable -

Las comprobaciones de |a |A responsable
- s& realizan en la solicitud de entrada y en
ireelipancia contra los resultados de salida
BTG O nitin Therra
Micredich Daleraier
e ﬂ Laz salicitudes de uswario de los productos de seguridad & envian a Copilot
Posprocesamienta |
e ——————i

vk Flujo de datas ﬂ Copilot accede a complementos para préprocesamisnio
ce atos

Su contexto ¥ comtenida [ & = todas las ﬂ Copilot envia una solicitud modificada al LLM
die eventos, alertas, solicitudes se
Led i directivas cifran a traves

de HTTPS) B Copilot accede a complementos para posprocesamiento

ﬂ Copilot recibe La respuesta de LLM

) Copilot ervia la respuesta y ol comando de la aplicacién a los productos de sequridad

Security Copilot se centra en facilitar la realizacion de los siguientes casos de uso: Investigacion y
correcciéon de amenazas de seguridad, Creacidén de consultas de KQL o andlisis de scripts
sospechosos, Descripcion de los riesgos y administracion de la posicién de seguridad de la
organizacion, Solucion de problemas de Tl mds répido, Definir y administrar directivas de seguridad,
Configuracion de flujos de trabajo de ciclo de vida seguro, Desarrollar informes para las partes
interesadas, Compilar y agregar agentes

Security Copilot procesa y organiza iterativamente estos servicios sofisticados para ayudar a
generar resultados relevantes para su organizacion, ya que se basan contextualmente en los
datos de la organizacion.
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Microsoft

NUVTL

Cybersecurity services

Servicios de Nuvol para Zero Trust con tecnologia Microsoft

Nuestros servicios administrados le brindan la tranquilidad de que su seguridad estd en manos de
profesionistas certificados en Seguridad Microsoft. Ofrecemos:

Evaluacion y planificacion s
Analizamos su postura de seguridad N
actual y disefiamos una estrategia Zero |}
Trust personalizada y gradual, adaptada |

a sus necesidades y licenciamiento de
Microsoft.

Nuvol + Microsoft
Su camino hacia Zero Trust

Como socio de servicios administrados de
Microsoft, Nuvol aprovecha la tecnologia lider
del mercado para crear una defensa integral
para su negocio.

En Nuvol, nuestro mayor activo es nuestro
equipo de especialistas altamente certificados,
lideres en el soporte de nivel 3 para tecnologias
de Microsoft. No solo conocemos la teoria de
Zero Trust; la aplicamos con la experiencia de
quien domina la suite de ciberseguridad mas
completa del mercado. Esta profunda experticia
en Microsoft nos permite disefiar, implementar y
gestionar una estrategia Zero Trust robusta y
eficiente, maximizando el potencial de sus
licencias y garantizando una proteccion
inigualable para su organizacion.

@cybernuvol.com
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Implementaciony
configuracion: '
Desplegamos y optimizamos las

soluciones de ciberseguridad de
Microsoft, como Microsoft Defender,

| Microsoft Entra ID y Microsoft Purview.

\

| b o M
| Capacitaciony

| concienciacion

Formamos a su equipo de Tl y a sus
usuarios finales para que comprendan y
adopten las mejores prdcticas de Zero
Trust, fortaleciendo la cultura de
seguridad de su organizacion.

y
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Plataformas de
Security Awareness
autogestionadas

¢Cansado de implementar herramientas
de concienciacidén que no generan
resultados? Nuvol se encarga de todo:
desde la configuraciéon hasta el andlisis de
métricas, con un equipo dedicado a
reducir tu riesgo humano.

e Administramos la herramienta por ti:
configuraciones, métricas y ajustes
segun tus objetivos.

e Know-how local: Expertos en LATAM
que entienden riesgos regionales

e Soporte proactivo: reuniones
mensuales, informes de progreso y
mejora continua.

e Entendemos los desafios de :
ciberseguridad en LATAM y adaptamos : os la herramienta, te
las estrategias a tu cultura I ] el
organizacional.

Security Awareness no es un software, es
un proceso. En Nuvol, lo hacemos realidad
contigo

Nuvol es partner de las Principales Plataformas de Security Awareness

Nuvol es partner de las Principales Plataformas de Security Awareness

Llevamos mds de 7 afios ayudando a organizaciones en Latinoamérica a fortalecer su Security Awareness
con estrategias efectivas y adaptadas a sus necesidades. Con mds de 57 clientes en Panamd@, México,
Colombia y otros paises, hemos apoyado a empresas de diversos sectores a reducir su riesgo humano y
reforzar su postura de seguridad.

En Nuvol, somos partner oficial de las plataformas lideres en el mercado:

Human error, Conguered
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NUVEL

Nuestra Mision: Reducir el Riesgo Organizacional

Nuestra experiencia con multiples plataformas nos permite ofrecer soluciones personalizadas, disefiadas
para integrarse sin problemas con los objetivos de las dreas de Ciberseguridad y Tl. No solo

implementamos herramientas, sino que creamos una cultura de seguridad en tus usuarios finales, con
métricas claras y resultados medibles.

Configuracioény Acompanamiento
puesta en marcha continuo

Enfoque estratégico

Apoyamos desde ¢l inicio con

can el fin de

Rumano

USUAaros, gestion ¢
ion del Boton
‘M, canfiguracio

. sequn objetives

éCuadl es la mejor herramienta?

Depende de las necesidades de cada cliente.

Lo mds importante es que Nuvol tiene el Know-How para
implementarlas correctamente, maximizando su
potencial y asegurando resultados.

éPor Qué Elegir Nuvol para tu
Security Awareness?

Acompaiamiento Continuo y Proactivo

e Campafias mensuales personalizadas: Disehiamos y
ejecutamos simulaciones de phishing adaptadas a tus
riesgos reales.

e Optimizacion constante: Aseguramos que la plataforma
elegida (KnowBe4, HoxHunt o Smartfense) rinda al
maximo.

e Métricas accionables: Reportes claros que miden
progreso y dreas de mejora.

Customer Success Manager (CSM) Dedicado
e Un experto asignado a tu cuenta: Garantiza continuidad
y alineacion con tus objetivos.
e Soporte estratégico: No solo resolvemos dudas,
mejoramos tu estrategia internamente.
¢ Nuestro éxito se mide con el tuyo: Si tus KPIs de riesgo no
bajan, nosotros no cumplimos

Compromiso Real con los Resultados

¢ No somos un vendedor mds, somos un equipo extendido:
Nos sumamos a tus iniciativas internas.

¢ Enfoque prdctico: Combina tecnologia + cambio cultural
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KnowBe4 NUV

Human error, Conguered Cybersecurity servic

Uno de los principios de KnowBe4 es continuamente

1. Entrenar a los usuarios: KnowBe4
cuenta con la biblioteca mas grande
de contenide sobre conciencia de
seguridad. Contenido en video
tipo Netflix, médulos interactivos,
videojuegos, carteles, etc. (mas
adelante hablaremos de el)

2. Probar a los usuarios con campaiias de phishing simulado: para medir los
conocimientos aprendidos de los usuarios se envian pruebas de phishing.
vishing simulados totalmente automatizados y con plantillas que se pueden
adaptar o regionalizar.

3. Analizar los resultados: estadisticas e informes graficos de alto nivel, incluso
tendra una linea de tiempo por cada usuario, grupo o departamento.

K_ﬂﬂ‘u"._’BE?f{ Dashboard Training Library Leaderboard Badges Mus:c-gu@ KnowBed Learner App O Zack Westfield

You have 28 unfead messages.
You have completed all of your required training! Keep an eye on your inbex for

upcoming assignments. Until then, check out the Library tab for mane training

content. View Messages

=  Phishing Test Results & Personal Risk Score

-
0 38.8 100
Wy did my score change?
You haven't received any simulated phishing emal c-yet! Your Risk Score ks caloulated using risk facters from various security types
Remember 10 always think balore you click. baned on recaived dals and your sctivity. Rinky behavior increstes your Risk

Scone, and secure behavior decreases it, Learn Mone m

Phish Alert Button = - Phishing
Phishing Security Tesis - Lasi 6 Months Organizy
]55 31 314 97 217 A7 Chckn. 37 Mopien. 85 Afschmerts Opored. | Maow Erabied. 144 Dats Enteced, 56 0 Codes Scanned. 0 Calbace. 0 Caltack Data Ertered. 78 et
Inatases ro— Soun Fispsren Sarasasi s bion Simwased Emai e
2 Arcount Avess
Phish Alert Report Comparison &
= . oo - a..\_ _________________________ Last Campaign
£
. " 2 20
£
g ) l: l l . .
§, = = =
L. Inpustry
o Cioa ® Fagian @ Atactmaets Opsced @ Maces Crabisd W Dt Ertered
@ ! O Codes Scarned @ Calbus A Camack Data Eruennd Pugnoa = Prean-prone o Cegantraner
o H . T i g E S A, H ‘ . uys———
P g e e . e
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@ Semated @ Bon Samutsied
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@ SMARTFENSE

"Seguridad informatica que
transforma conductas: Mas
proteccion, menos riesgos”

Smartfense es la plataforma para brindar al
usuario final una experiencia Unica y
entretenida para fortalecer de manera positiva
la concienciacion en seguridad informdtica.

(G SMARTFINSE W i [ it baiven B Wiswes 0% Viseajorgea ] memisiner 8 Eximents 5 Encesntin ¥ D v

Para las dreas de seguridad informatica la B 9 E
plataforma nos proporciona todos los a— T
Indicadores que necesitamos. T — [ J— freeee
e KPI Riesgo Organizacional ==
e Reportes de campafias de phishing — = — e Q) e
* Reporte de campafas de capacitacion -~ —
e Grado de conocimiento de los usuarios e |
sobre politicas R - R Q - @
[ ]
Reporte Gamificacion © ——- e © —

Mapa de Calor que sefiala nivel de riesgo

Herramientas de Educacion y Refuerzo
Todos los contenidos de la plataforma pueden editarse, utilizarse como plantillas para la creacion de otros, o
bien crearse nuevos desde cero.

(=T

T - e i s B e B g, | B Wb 3 o b Eoas
& g v e pe——

[y —

Médulos Interactivos Hanalattar

t
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\bnormal

Presentamos Al Phishing Coach:
capacitacion personalizada y
auténoma en concientizacion
sobre seguridad.

Descubra como Abnormal transforma la
capacitacién en seguridad con simulaciones de
phishing personalizadas, entrenamiento en
tiempo real y gestion de programas totalmente
autébnoma.

3 Seriap Trpiming

4, Downdasd Video

Coaching Strategy

Crattemihind EpourTty Wraining 1o Drepring Cons ampikcyess

L e Y e e L e ]

» iorpotates Drdepniss Cong's spetifhic proted management wirkfgws and dotument handing protécoli
= Faaturen sorearvhots of Bctusl Compinaction project mansgemant spleme for comeriual laaming
Lot Daplrvry

+ [nwrnglhes feabure mousty-specfc Theeats Targetsg cominaction businesses and propect beds

+ Opherared 100 BboEh cflce and Rebd deroen 10 Beppor regeonsl oices s consinaction sies

NUVE

Cybarsesurity serviees

Sarah Chen
Principal Engineer

Selecting Real Attack

Email sarah.chen@company.com
Al chose a relevant real attack from recent stopped thri
Manager Michael Thompson
Data Sources: Team Platform Engineering
+ Threat Log (last 30 days)
+ 783 atiacks

Generating Coaching Strategy

Found Attack Details:

Subject: : ) i
Recipient: - Alls ana.lyang user behaviors to create
Time Received personalized coaching.
Types of Attacks User Has Encountered:
+ Social Engineering: Smm——
+ Spear Phishing: —
Training Content

Threat Awareness

Beat Practices

« Password management and mult-factor aulhentication

& Your role in 18 incident e pORDe Proces

Emarging Secuwrity Challenges

= Alkbaved s

nd defensas

I you would o 10 make changes 1o your wdeo, please reach out 1o Abmnormal Support

Al Phishing Coach cambia eso con simulaciones de phishing personalizadas basadas en datos de
amenazas especificos de los empleados. Gracias a la integracion segura de la APl de Abnormal Al , Al
Phishing Coach aprovecha el contexto organizacional, como la funcién laboral y los patrones de
comunicacién habituales, para adaptar mejor la capacitacion.

Esto significa que los empleados reciben pruebas y capacitacion sobre los tipos de ataques que
probablemente verdn en la practica. Esto comienza con el andlisis de amenazas reales y remediadas en el
Registro de Amenazas. Los ataques se seleccionan y se neutralizan para enviarse a cada empleado como

simulaciones basadas en:
e Roly responsabilidades del empleado

¢ Los tipos de ataques dirigidos a un empleado y sus pares en roles similares en la organizacion
e Participacién y tendencias de capacitacién previa (es decir, sensibilidad especifica del rol a las
amenazas, resultados de simulaciones previas, cambios de comportamiento observados, etc.)
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https://www.google.com/search?sca_esv=263a33c192532136&cs=1&sxsrf=AE3TifMbO2WWVO8Y_NYlgNqnTwYYXedFRA%3A1759778947580&q=Microsoft+Security+Copilot&sa=X&ved=2ahUKEwjc9pG4p5CQAxVw5ckDHX_eFWUQxccNegQIAhAB&mstk=AUtExfAls-_fFaWLk-x2MhK9oEYLPmwiIHkmvVuOqwPi1m7T8azKvQJhqIvNVBAA_luuOyKHtNyFwPgTiFl5HIAwc6jGsugqRo-EM2JoU8DerZXcj7Dr3CUrG_z88A_mFQ7t9bEopSvwiyNMsKqpPoe6srOJDxTPaSTAkimdJEw55Ph1WPY&csui=3
https://www.google.com/search?sca_esv=263a33c192532136&cs=1&sxsrf=AE3TifMbO2WWVO8Y_NYlgNqnTwYYXedFRA%3A1759778947580&q=Microsoft+Security+Copilot&sa=X&ved=2ahUKEwjc9pG4p5CQAxVw5ckDHX_eFWUQxccNegQIAhAB&mstk=AUtExfAls-_fFaWLk-x2MhK9oEYLPmwiIHkmvVuOqwPi1m7T8azKvQJhqIvNVBAA_luuOyKHtNyFwPgTiFl5HIAwc6jGsugqRo-EM2JoU8DerZXcj7Dr3CUrG_z88A_mFQ7t9bEopSvwiyNMsKqpPoe6srOJDxTPaSTAkimdJEw55Ph1WPY&csui=3
https://www.google.com/search?sca_esv=263a33c192532136&cs=1&sxsrf=AE3TifMbO2WWVO8Y_NYlgNqnTwYYXedFRA%3A1759778947580&q=Microsoft+Security+Copilot&sa=X&ved=2ahUKEwjc9pG4p5CQAxVw5ckDHX_eFWUQxccNegQIAhAB&mstk=AUtExfAls-_fFaWLk-x2MhK9oEYLPmwiIHkmvVuOqwPi1m7T8azKvQJhqIvNVBAA_luuOyKHtNyFwPgTiFl5HIAwc6jGsugqRo-EM2JoU8DerZXcj7Dr3CUrG_z88A_mFQ7t9bEopSvwiyNMsKqpPoe6srOJDxTPaSTAkimdJEw55Ph1WPY&csui=3
https://abnormal.ai/why-abnormal/api-architecture

P\CUS

Simulacion de
Intrusion de ataques

Picus Security BAS (Breach and Attack
Simulation) es una plataforma que simula
ataques del mundo real para validar y
mejorar la eficacia de los controles de
seguridad de una organizacion.

Sirve para probar y medir continuamente las
herramientas de deteccién y prevencion de
amenazas, identificar brechas de seguridad,
visualizar rutas de ataque, validar la
efectividad de las reglas de deteccion, y
obtener informacién procesable para
optimizar las inversiones en seguridad y
fortalecer la resiliencia cibernética

¢Qué hace Picus BAS?

Simula ataques reales: Ejecuta miles de
simulaciones de amenazas y técnicas de ataque
para verificar si los controles de seguridad
funcionan correctamente.

Valida controles de seguridad: Asegura que las
herramientas de prevencién y deteccion,como - *
firewalls y sistemas de deteccién de intrusos, estén 8 s I

bien configuradas y sean efectivas. EEEEER

T

Identifica brechas de seguridad: Permite R
encontrar vulnerabilidades y configuraciones

errbneas en la nube y en el entorno de red antes
de que sean explotadas por atacantes.

Valida la efectividad de las reglas de deteccion:

Ayuda a los equipos de seguridad a mantenerse al . :
dia con la linea base de sus reglas de deteccion y - = A
automatiza los procesos de ingenieria.
Visualiza rutas de ataque: Muestra los pasos que s .
B s B arrm mivn et

un atacante podria seguir para comprometer los
sistemas, revelando los puntos mds criticos para el
riesgo

@cybernuvol.com
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Para qué sirve

e Mejora laresiliencia cibernética: Fortalece la
capacidad de una organizacion para prepararse y
recuperarse de ataques cibernéticos.

e Reduce el riesgo cibernético: Al identificar y mitigar
proactivamente las vulnerabilidades, disminuye la
exposicién a los atacantes.

¢ Optimiza las inversiones en seguridad:
Comprueba el valor de las inversiones realizadas en
herramientas de seguridad, asegurando que
protegen eficazmente.

e Aumenta la visibilidad de la postura de seguridad:
Proporciona una visién integral y holistica de la
seguridad de la organizacion.

e Automatiza las pruebas de seguridad: Libera al
personal de la necesidad de realizar pruebas
manuales, permitiéndoles enfocarse en brechas
criticas y soluciones de alto impacto

Ejemplo practico en las empresas

Imagine una empresa de tecnologia que ha invertido
en varias soluciones de seguridad, incluyendo un

firewall de Ultima generacién y un sistema de
deteccién y respuesta de puntos finales (EDR). El : iy
equipo de seguridad utiliza Picus Security BAS para o——d<
evaluar la eficacia de estas defensas ) it

1 Aack Paths £ Achigwed S Unachieved

[ — O ALk bt e e sy —— W0 ! » o E-

GO 00000

1. Simulacion de un ataque de ransomware

e Configuracion: El equipo de seguridad de la ‘ .
empresa lanza una simulacioén de ataque de
ransomware a través de la plataforma de Picus. La
simulacion emula las tacticas que un atacante real
utilizaria, como el movimiento lateral, el robo de === e
credenciales y la exfiltracién de datos. e

e Ejecucion: Picus despliega pequeros agentes de sl
software (sin riesgo para los sistemas) que actan —
como atacantes dentro de la red. Estos agentes — (e
intentan evadir las defensas, buscar = — == & DuaEifivavon ® Hetwork nfiaton
vulnerabilidades y realizar acciones maliciosas
simuladas. S

e Validacion de la deteccion: El sistemna comprueba e
si el EDR de la empresa detecta los movimientos & &
del atacante simulado y si el SIEM genera alertas ——a il
apropiadas y oportunas.

e Validacion de la prevencion: Verifica si el firewall
bloquea el trafico malicioso que intenta exfiltrar S e —
datos.

@ Ertarging Threats
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2. Andlisis de resultados y mitigacion

* Resultados de la simulacion: El informe de Picus
revela que, si bien el EDR detect6 el ransomware en la
fase inicial, no generd una alerta critica en el SIEM.
Ademads, una configuracién incorrecta en el firewall
permitié el paso de trafico de exfiltracion simulado.

¢ Recomendaciones accionables: La plataforma
proporciona recomendaciones claras, como ajustar la
regla de correlacion en el SIEM para que las
detecciones del EDR generen alertas de alta prioridad.
También sugiere corregir la configuracién del firewall
para bloquear el trafico de exfiltracion

3. Verificacion de la mejora

e Nueva simulacion: Después de implementar las
correcciones recomendadas, el equipo ejecuta una
nueva simulacién de ataque de ransomware.

e Resultados mejorados: El informe muestra que, en la
segunda prueba, el EDR detectd el ataque, y esta vez el
SIEM gener6 una alerta critica, lo que permitié al
equipo de seguridad responder de manera oportuna.
Ademas, el firewall bloqued exitosamente el intento de
exfiltracion de datos

NUVTL

Cybersecurity services

Este ejemplo demuestra codmo Picus BAS permite a las empresas pasar de una postura de seguridad reactiva
a una proactiva. En lugar de esperar a ser atacados para descubrir debilidades, las empresas pueden

identificarlas y corregirlas de forma continua y automatizada

L ]

OVIRALL PRIVINTION RESULTS OYIRALL DETECTION RESULTS

Welcome to the Plcus Security Controd Validation Dashboard—powanied by Braach
and Attack Simulation (BAS)

Here, quickly see effective your securlty controls ane through Prevention and
Detection scores on real-waorld simulations

Click Threat Library 1o procead.
2n2
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Proteccion de Marca Digital

Es un servicio de ciberseguridad proactivo que
detecta y elimina amenazas externas que imitan la
marca de una empresa para estafar a clientes y
socios. Utiliza una combinacién de inteligencia
artificial, datos globales y experiencia humana para
proteger la propiedad intelectual y la reputacion de
la marca, evitando dafos financieros y de confianza

Caracteristicas Principales

e Deteccion de suplantacion de identidad: Identifica
de forma proactiva sitios web y nombres de
dominio falsos que imitan a su empresa para
realizar ataques de phishing.

¢ Neutralizacion de amenazas: Ofrece una
eliminacién rapida e ilimitada de dominios de
phishing, aplicaciones méviles fraudulentas y
cuentas de redes sociales falsas.

* Monitorizacion integral: Supervisa la web abierta,
la web profunda y la dark web, asi como mas de
300 tiendas de aplicaciones, para detectar
actividades fraudulentas.

¢ Inteligencia y experiencia combinadas: Utiliza
inteligencia artificial y andlisis de datos a gran
escala, junto con la investigacion de expertos en
ciberseguridad, para enriquecer la inteligencia de
amenazas y agilizar las contramedidas.

e Proteccion de ejecutivos y VIPs: Detecta ataques
dirigidos especificamente a los lideres de la
empresq, previniendo dafios financieros y a la
reputacion.

¢ Monitorizacion de comunidades clandestinas:
Explora foros clandestinos para identificar
actividades fraudulentas, como la venta de
informacién corporativa o de clientes.

¢ Andlisis de exposicion: Identifica credenciales de
empleados o datos corporativos filtrados debido a
configuraciones incorrectas o brechas de
seguridad.

El servicio monitoriza continuamente internet para
identificar actividades maliciosas antes de que
impacten a la organizacion.

Proporciona una visidn integral de la
superficie de ataque externa, mas alld
del perimetro de la red corporativa.

@cybernuvol.com
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Pentest & Ethical Hacking

Los Servicios de auditoria de seguridad tratan de
proporcionar informacién sobre el grado de la
integridad de los sistemas de informacién con la
finalidad de eliminar accesos ilegales, prevenir
robos de informacién y pérdidas de
productividad. El proceso de auditoria incluird
distintas pruebas de intrusion con el objetivo de
identificar vulnerabilidades a través de una
revision de las técnicas de ataque actuales,
realizando un hacking ético de las aplicaciones
identificadas y reproduciendo estos ataques
mediante un plan de pruebas.

Servicios de prevencion de

vulnerabilidades
e Pentesting
e Auditoria externa e interna
e Andlisis de vulnerabilidades en cédigo fuente
¢ Ingenieria inversa de malware
e OSINT e inteligencia de amenazas
e Campafas de phishing y malware
e Test de intrusiéon
e Auditoria aplicacién web
e Auditoria wireless
e Auditoria de Redes: VolP, WiFi, Citrix, accesos
remotos.
e Auditoria de Base de Datos: SQL, Oracle
¢ Auditoria de Cédigo estatico y dindmico
¢ Auditoria de Mdviles: aplicaciones y entorno
e Auditorias de Cumplimiento: PCI, ESSI, NIST
e Andlisis Forense

éPorqué elegirnos?
e Auditorias personalizadas al entorno existente

¢ Mas alla de un escaneo de vulnerabilidades detectamos los riesgos de negocio de acuerdo a

los servicios del cliente

e Reportes técnicos y ejecutivos enfocados a la direccidn

¢ Redlizacién de las tareas en sitio y en los horarios que nuestros clientes establezcan

e Siempre cumplimos con los tiempos de proyecto establecidos

¢ Servicios de ingenieria social incluidos, tanto fisicos como por medios electronicos,
personalizados al ambiente de trabajo de los empleados de la organizacion.

\kééﬂi) (cstiemmm (oish oo
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Ejemplo reporte técnico y ejecutivo
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En Nuvol, nos diferenciamos por la
amplia red de hackers éticos certificados
y especializados que hemos cultivado. A

diferencia de un enfoque tradicional,
nuestra metodologia nos permite
seleccionar al profesional con la
experiencia y certificaciones mas
adecuadas para su proyecto especifico.
Ya sea seguridad en la nube, IA, 0
infraestructura critica, nuestra
comunidad y red de expertos garantizan
> hallazgos mas relevantes y profundos
—

&

Nuestro enfoque se centra en:

¢ Impacto Empresarial Real: Traducimos los hallazgos técnicos en riesgos concretos para el
negocio, priorizando las vulnerabilidades criticas y ofreciendo planes de remediacién accionables.

¢ Adaptacion Tecnolégica: Especializamos nuestras pruebas en tecnologias emergentes, como
inteligencia artificial (1A), entornos de nube y la seguridad de la cadena de suministro, para
protegerlo contra las amenazas mds avanzadas.

e Modelo de Servicio Continuo: Ofrecemos Pentesting como Servicio (PTaas) y simulaciones de
adversarios (Red Teaming) para una vigilancia constante y una evaluacién mds precisa de sus
defensas.

e Fortalecimiento Colaborativo: Trabajamos con sus equipos internos para fortalecer sus
capacidades de ciberseguridad, validando sus controles existentes y proporcionando
capacitacién para cerrar brechas de conocimiento.

Nuestro objetivo es convertir el pentesting en una herramienta estratégica que demuestre un claro
retorno de la inversion al mitigar riesgos financieros y operativos.

@cybernuvol.com 2 6
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Cumplimiento normativo y
atencion de auditorias:
Protege tus datos y tu
reputacion

Asegura la confidencialidad, integridad y
disponibilidad de tu informacién con
nuestros servicios especializados en

auditoria y cumplimiento de estGndares de
seguridad como ISO 27001y PCI DSS.

Evaluaciony
Cumplimiento ISO 27001

Demuestra tu compromiso con la proteccion i
de datos y genera confianza en tus clientes y
socios comerciales a través de la

certificacion ISO 27001. Nuestro servicio te

guia paso a paso para establecer,

implementar y mantener un SGSI robusto.

Evaluacion y Cumplimiento GAP

ANALISIS PCIDSS Las auditorias y el cumplimiento n.ormatlvo
) pueden ser procesos complejos y
Situ empresa manejd, procesd O almacena abrumadores. Nuestro equipo de
datos de tarjetas de pago, cumplir con el especialistas te acompara en cada paso,
Estandar de Seguridad de Datos PCI (PCI B traduciendo los requerimientos técnicos en

DSS) es obligatorio. Nuestro servicio de acciones claras y efectivas para tu negocio.
Andlisis GAP te permite identificar y corregir
las deficiencias para lograr y mantener el
cumplimiento.

1SO 27001
LEAD AUDITOR

éPorqué elegirnos?
Expertos en cumplimiento, socios en seguridad.

e Reducir riesgos: Protegemos tus activos de informacién mads
valiosos.

¢ Mejorar la eficiencia: Integramos la seguridad en tus procesos
de negocio, no como un obstdaculo, sino como un facilitador.

e Generar confianza: Te ayudamos a construir una reputacion
sélida de proteccién de datos, un factor clave en el mercado
actual.

e Evitar sanciones: El cumplimiento normativo te protege de
multas y consecuencias legales por el manejo inadecuado de

Certified
datos. ertifie

@cybernuvol.com 2 7



Como trabajamos:

¢ Revision inicial: Realizamos un diagnéstico
para entender el estado actual de tu seguridad
y definir el alcance del proyecto.

« Identificacion y clasificacion de activos:
Determinamos qué activos de informacion son
criticos para tu negocio y los clasificamos por
su nivel de importancia.

¢ Andlisis de riesgo: Evaluamos la probabilidad y
el impacto de posibles amenazas para
identificar los riesgos mds relevantes para tu
organizacion.

¢ Planes de accion y documentacion:
Desarrollamos estrategias concretas para
mitigar riesgos, y te ayudamos a documentar
las politicas y procedimientos necesarios para
el cumplimiento.

¢ Informes ejecutivos y detallados: Te
entregamos una vision completa de los riesgos,
los planes de mejora y los préximos pasos, en
formatos adaptados para la direccidn ejecutiva
y los equipos técnicos.

¢ Programa de mejora continua: El cumplimiento
no es un evento Unico, sino un proceso
constante. Te ayudamos a desarrollar un
programa para mantener tu SGSI actualizado y
eficaz a largo plazo.

Clausulas obligatorias de la norma ISO 27001

Mejora
10 L Eie b d Pebb b5 b Brilad i 0 R el ad
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Evaluacion de desempefio
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DRATA

Automatiza tu cumplimiento.
Construye confianza. Crece
mas rapido.

Ofrecemos una solucidn integral para
empresas que buscan automatizar la gestion
de riesgos y el cumplimiento (GRC). A través
de la plataforma Dratg, te ayudamos a
centralizar, monitorear y gestionar todos los

aspectos de tu seguridad y conformidad,
desde el inicio hasta la renovacion.

Funciones

¢ Automatizacion inteligente: Integra Drata
con tus herramientas existentes para
recopilar evidencias de forma automatica
y continua.

e Visibilidad en tiempo real: Obtén una vista
completa del estado de tu cumplimiento,
identifica brechas y toma decisiones
proactivas.

¢ Agilidad en auditorias: Simplifica el
proceso de auditoria con informes listos
para el auditor, reduciendo tiempo y estrés
para tu equipo.

e Preparacion para la ISO 27001: Nuestros
expertos y la plataforma Drata te guian en
cada paso de la certificacion, desde la

Con Dratg, el cumplimiento deja de ser una
carga y se convierte en una herramienta

TR para construir confianza y acelerar tu
documentacion inicial hasta la negocio. ]

implementacién de controles.

¢Como ayuda Drata con la ISO 270012

Drata automatiza la gestion del Sistema de Gestion de Seguridad de la Informacién (SGSI) de la ISO 27001.
Recopila evidencias, supervisa tus controles de seguridad y genera informes detallados, facilitando
enormemente el proceso de auditoria.

¢Es Drata solo para empresas grandes?

No. Drata es una herramienta escalable que se adapta a las necesidades de empresas de todos los tamanos,
desde startups en crecimiento hasta grandes corporaciones. Es especialmente Gtil para empresas que
experimentan un crecimiento rdpido y necesitan gestionar el cumplimiento de forma agil.

éCuanto tiempo se tarda en obtener la certificacion con Drata?

El tiempo varia segln la preparacion de cada empresa, pero la automatizacion de Drata reduce
drdasticamente el cronograma. Muchas empresas logran su certificaciéon en menos de la mitad del tiempo
que les tomaria con métodos manuales.

@cybernuvol.com 29



DRATA

Drata en el contexto mexicano

Drata es una herramienta poderosa que ayuda a
las empresas mexicanas a pasar de un
cumplimiento reactivo y manual a un enfoque
proactivo y automatizado. Mientras que las
regulaciones locales como la LFPDPPP son
obligatorias, las certificaciones como la ISO 27001
y otras internacionales son estratégicas. Las que
mds sirven son aquellas que no solo evitan
sanciones, sino que también generan una
ventaja competitiva y permiten a la empresa
expandirse a nivel global. Drata facilita la gestidon
de todas ellas desde una sola plataforma.
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* 1S0 27001 (Sistema de Gestién de Seguridad de la Informacién). Drata automatiza la recoleccion de
evidencia para los controles del SGSI (Sistema de Gestién de Seguridad de la Informacién) de la 1SO
27001, simplificando todo el proceso de auditoria.

* Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP). Drata
puede ayudar a organizar y automatizar el cumplimiento de los principios de la ley, como la licitud,
consentimiento y responsabilidad.

e Normas de la CNBV (Comisién Nacional Bancaria y de Valores) La automatizacién de Drata facilita la
demostracion de cumplimiento ante los supervisores, garantizando transparencia y estabilidad
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Proteccion del Correo
Electronico Impulsada por
Inteligencia Artificial

Abnormal Security es una solucién de
ciberseguridad que se especializa en la
deteccién automdtica de ataques de dia
cero. Mientras las soluciones convencionales
se basan en listas negras y firmas conocidas,
Abnormal utiliza un enfoque revolucionario:

¢ Modelo de Comportamiento Basado en IA:
1. Identidad Digital. Crea un modelo Unico
para cada persona en su organizacion,
analizando miles de puntos de datos
2. Comportamiento normail: Estilo de
escritura, patrones de comunicacion,
horarios, relaciones con colegas y
proveedores.
3. Contexto de la identidad: Jerarquia en la
empresa, permisos, departamento, etc.

No busca lo que es malicioso, sino lo que es
anormal para usted.

~

¢ Andlisis en Tiempo Real: Cada email entrante es comparado contra estos modelos de
comportamiento. Cualquier desviacion o anomalia es detectada instantGneamente, incluso si el
ataque es nuevo y nunca antes visto.

e

e Proteccion Integral: La plataforma identifica y bloquea automaticamente amenazas que otros
sistemas pasan por alto, deteniendo el ataque antes de que llegue a la bandeja de entrada.

THE FORRESTER WAVE
E muml, Mesangpng, And Collaborabion Socunty Solutors

el -y
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Abnormal Al Nombrado “Lider” en
The Forrester Wave :
Enterprise Email Security, Q22025

Estadisticas que Demuestran su Eficacia

e +90% de deteccién de ataques de BEC que otras

T Ciowtsncs soluciones pasan por alto.

¢ Miles de millones de ddlares en pérdidas potenciales
prevenidas para sus clientes.

e Reduccion del >90% en el tiempo de investigacion y
respuesta a incidentes de correo.

¢ Minutos para implementar la solucién, frente a horas o
dias de otras plataformas.

@cybernuvol.com 1
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¢Como Funciona Abnormal AlI?

1. Integracion API Nativa
e Se conecta directamente a Microsoft 365 o Google
Workspace via API
e Sin redireccién de correo (sin cambios en MX records)
¢ Implementacion en minutos sin afectar el flujo de emaiil

2. Modelado de Comportamiento Basado en 1A
e Analiza +50,000 sefales conductuales por usuario
e Cred una "Linea Base Conductual” entre Identidad,
Comportamiento y Contexto:
Patrones de comunicacién normales
Relaciones interdepartamentales tipicas
Comportamiento histérico de correo
Dispositivos y ubicaciones habituales

o O O ©°

3. Motor de Anadlisis en Tiempo Real

Evalta cada email contra el modelo de
comportamiento establecido

Aplica gréficos de relacién entre entidades
(empleados, proveedores, dominios)
Analiza contexto organizacional y patrones
transaccionales

4. Deteccion de Anomalias Multi-Capa

Andlisis de Contenido: EvalUa intencién y contexto del mensaje

Arquitectura de APIs
Nativa de la nube

Plataforma de IA de Comportamiento
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= g
! | La proteccién de Abnormal Al se construye
[ sobre una triada inseparable: verifica la
identidad, monitoriza el comportamiento en
tiempo real e interpreta el contexto de cada
mensaje, creando una defensa dindmica e
impenetrable

Andlisis de Identidad: Verifica desviaciones en el comportamiento del remitente
Andlisis de Relacién: Detecta interacciones fuera de patrones establecidos

Andlisis de Dispositivo/Ubicacién: Identifica acceso desde fuentes no habituales

Productos de seguridad
basados en |A conductual

EMAIL e la Nube
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5. Automatizacion de Respuesta
e Cuarentena automatica de amenazas
identificadas
e Recuperacion automdatica de emails
comprometidos
e Reversiéon de transacciones fraudulentas
en casos de BEC

6. Plataforma Unificada de Proteccion
e Prevencién de BEC (Business Email
Compromise)
e Deteccién de suplantacién de identidad
e Proteccidn contra ataques a la cadena de
suministro
e Defensa contra phishing y ransomware

Frente a las soluciones tradicionales, :
Abnormal IA correlaciona identidad,
comportamiento y contexto para distinguir lo
legitimo de lo malicioso

@cybernuvol.com
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Cybersecurity services

Beneficios Clave en
Seguridad de Correo

¢ Detecta lo Indetectable: Detiene ataques de
ingenieria social avanzada como el BEC (Business
Email Compromise), suplantacién de identidad de
ejecutivos y ataques de cadena de suministro, que
son la principal causa de pérdidas financieras.

e Disminucion de Falsos Positivos: Al entender el
comportamiento normal, practicamente elimina los
bloqueos de correos legitimos, mejorando la
productividad y evitando que los equipos de Tl
pierdan tiempo revisando cuarentenas.

¢ Automatizacion Total: La IA no solo detectaq, sino
que responde automaticamente a los incidentes,
como revertir transacciones fraudulentas en
cuestién de minutos.

¢ Proteccion Sin Configuracion Compleja: Al ser una
solucién basada en AP, se integra en minutos con
Microsoft 365 y Google Workspace, sin necesidad
de cambiar flujos de correo o hardware.

e Ahorro de Tiempo y Recursos: Libera a los equipos
de seguridad de la gestion manual de alertas,
permitiéndoles enfocarse en estrategias mas
criticas.
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CLOUDFLARE

Red de nube global con servicios

avanzados de ciberseguridad

Cloudflare consolida todas las soluciones de red y
seguridad en una Unica plataforma, eliminando la
complejidad de gestionar mdltiples proveedores.
Esto permite implementar politicas de seguridad
consistentes en toda la organizacion y supervisar
todas las operaciones desde un panel de control
unificado.

Zero Trust Network Access (ZTNA).
Reemplaza VPNs con acceso seguro por
aplicacion
¢ Verifica identidad y dispositivo antes de
permitir acceso
e Acceso granular a apps especificas, no a
toda la red
¢ Beneficios: Elimina riesgos VPN, acceso
remoto seguro, mejor experiencia usuario

Cloud Access Security Broker (CASB)
Protege sus aplicaciones en la nube (Saas)
e Detecta shadow IT y aplicaciones no
autorizadas
e Escanea Office 365, Salesforce, Google
Workspace
¢ Beneficios: Visibilidad cloud, prevenciéon
fugas datos, cumplimiento normativo

Secure Web Gateway (SWG)
Filtra y protege todo el trafico web
¢ Bloquea malware, phishing y sitios
maliciosos
e Controla acceso a aplicaciones web
e Beneficios: Proteccién contra amenazas
web, control productividad, politicas
uniformes

Firewall as a Service (FWaas)
Firewall en la nube sin hardware
¢ Inspecciona todo el trafico norte-sur y
este-oeste
¢ Politicas centralizadas para todas las
ubicaciones
e Beneficios: Sin costos de hardware,
escalabilidad ilimitada, actualizaciones
automdaticas

@cybernuvol.com
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Disfrute de proteccidn siempre actualizada
contra las amenazas mds recientes,

respaldada por una red global de mds de =3

300 centros de datos. Las actualizaciones

automdticas garantizan que su seguridad

. evolucione continuamente sin esfuerzo L&
- adicional de su equipo. '
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Cloudflare One Services
One Control Plane & Interface
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Zaro Trust Cloud Access Secure Web Firewall as a WANasa
Network Access  Security Broker Gateway Service Service

+ VPN Routing + Load Balancing

One Metwork
w Security Built-in
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Cloudflare's
Connectivity Cloud

Device Client IP Tunnel

WAN Connector

Clientless Access

App Connector Direct Connection

Cloudflare On-ramps
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CLOUDFLARE

Cybersecurily services

WAN as a Service (Magic WAN)
Conecta oficinas y centros de datos globalmente
e Reemplaza MPLS tradicional
e Enrutamiento inteligente por la red Cloudflare
¢ Beneficios: Mejor rendimiento, menor costo que
MPLS, implementacion rapida

Beneficios Clave de Cloudflare

Seguridad Superior
e Proteccion DDosS lider del mercado con mitigacion
en <3 segundos
e WAF avanzado que bloquea automaticamente
amenazas OWASP Top 10
e Zero Trust integrado para acceso seguro sin VPN
e SSL/TLS gratuito con cifrado siempre activo

Rendimiento Excepcional
e CDN global con +300 centros de datos worldwide
e Reduccidn de latencia hasta en 50% con Argo
Smart Routing
e Caché inteligente que acelera sitios web hasta
200%
e Optimizaciéon automatica de imdagenes y contenido

Ahorro y ROl Comprobado

Hasta 70% de ahorro vs soluciones tradicionales
Elimina costos de hardware y mantenimiento
Planes gratuitos con funcionalidades empresariales
Precio predecible sin cargos por sobreuso

Simplicidad Operativa

e Configuraciéon en minutos, no en meses
Dashboard unificado para gestionar todos los servicios
APIs robustas para automatizacién completa
Actualizaciones automdaticas sin tiempo de inactividad

Escalabilidad Global
¢ Infraestructura eldstica que maneja trafico ilimitado
e Crecimiento automatico con su negocio

Red resistente con 100% uptime histérico

Presencia global sin configuracién adicional

Innovaciéon Constante
e Nuevas funciones semanales

La plataforma reduce significativamente los
e Tecnologia Edge Computing con Workers S costos al eliminar la necesidad de hardware
¢ Integraciones nativas con principales clouds especializado y consolidar maltiples
Machine Learning para proteccién proactiva F soluciones.

@cybernuvol.com
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The righl peaple, far the best semvice

(Gracias

SERVICIOS DE CIBERSEGURIDAD
@CYBERNUVOL

SERVICIOS

e Centro de Operaciones SOC as a Service
¢ Seguridad Microsoft Azure & 0365
¢ Seguridad AWS

e Security Awareness

¢ Simulacién de Intrusion de Ataque
¢ Andilisis de Vulnerabilidades

¢ Automatizacién de Cumplimiento
e Pentest & Ethical Hacking

¢ Pruebas de ingenieria social

* Servicios Red Team

¢ Proteccion de Datos Personales

¢ Auditorias ISO 27001

¢ Proteccién de Marca

e Gobierno, Riesgo y Cumplimiento

CONTACTO:

Ciudad de México

M. info@cybernuvol.com

T.55 9124 0158 0 442 808 7788

Direccién: Edificio City No 11B, Blvd. Manuel Avila Camacho
No. 3130, Tlalnepantla, C.P. 54020, CDMX.

[elalelpple!
M. info@cybernuvol.com
Direccioén: Edif. 109, Ciudad del Saber, Panama.

Colombia

M. info@cybernuvol.co

Direccién: Oficina We Work, Piso 5, Carrera 7 #116-50
Bogotd 110221


https://www.cybernuvol.com/soc-siem-as-a-service
https://www.cybernuvol.com/especialistas-microsoft
https://www.cybernuvol.com/aws
https://www.cybernuvol.com/aws
https://www.cybernuvol.com/soporte-knowbe4-smartfense-hoxhunt-concientizacionciberseguridad
https://www.cybernuvol.com/soporte-knowbe4-smartfense-hoxhunt-concientizacionciberseguridad
https://www.cybernuvol.com/picus
https://www.cybernuvol.com/nuvol-escanervulnerabilidadespersistente
https://www.cybernuvol.com/cumplimientodrata
https://www.cybernuvol.com/auditorias
https://www.cybernuvol.com/servicios-red-team
https://www.cybernuvol.com/ley81protecciondedatospersonalesenp
https://www.cybernuvol.com/protecci%C3%B3n-de-marca
https://www.cybernuvol.com/cumplimientodrata

