Plataformas de
Security Awareness
autogestionadas

¢Cansado de implementar herramientas
de concienciacidén que no generan
resultados? Nuvol se encarga de todo:
desde la configuraciéon hasta el andlisis de
métricas, con un equipo dedicado a
reducir tu riesgo humano.

e Administramos la herramienta por ti:
configuraciones, métricas y ajustes
segun tus objetivos.

e Know-how local: Expertos en LATAM
que entienden riesgos regionales

e Soporte proactivo: reuniones
mensuales, informes de progreso y
mejora continua.

e Entendemos los desafios de :
ciberseguridad en LATAM y adaptamos : os la herramienta, te
las estrategias a tu cultura I ] el
organizacional.

Security Awareness no es un software, es
un proceso. En Nuvol, lo hacemos realidad
contigo

Nuvol es partner de las Principales Plataformas de Security Awareness

Nuvol es partner de las Principales Plataformas de Security Awareness

Llevamos mds de 7 afios ayudando a organizaciones en Latinoamérica a fortalecer su Security Awareness
con estrategias efectivas y adaptadas a sus necesidades. Con mds de 57 clientes en Panamd@, México,
Colombia y otros paises, hemos apoyado a empresas de diversos sectores a reducir su riesgo humano y
reforzar su postura de seguridad.

En Nuvol, somos partner oficial de las plataformas lideres en el mercado:
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NUVEL

Nuestra Mision: Reducir el Riesgo Organizacional

Nuestra experiencia con multiples plataformas nos permite ofrecer soluciones personalizadas, disefiadas
para integrarse sin problemas con los objetivos de las dreas de Ciberseguridad y Tl. No solo

implementamos herramientas, sino que creamos una cultura de seguridad en tus usuarios finales, con
métricas claras y resultados medibles.

Configuracioény Acompanamiento
puesta en marcha continuo

Enfoque estratégico

Apoyamos desde ¢l inicio con

can el fin de

Rumano

USUAaros, gestion ¢
ion del Boton
‘M, canfiguracio

. sequn objetives

éCuadl es la mejor herramienta?

Depende de las necesidades de cada cliente.

Lo mds importante es que Nuvol tiene el Know-How para
implementarlas correctamente, maximizando su
potencial y asegurando resultados.

éPor Qué Elegir Nuvol para tu
Security Awareness?

Acompaiamiento Continuo y Proactivo

e Campafias mensuales personalizadas: Disehiamos y
ejecutamos simulaciones de phishing adaptadas a tus
riesgos reales.

e Optimizacion constante: Aseguramos que la plataforma
elegida (KnowBe4, HoxHunt o Smartfense) rinda al
maximo.

e Métricas accionables: Reportes claros que miden
progreso y dreas de mejora.

Customer Success Manager (CSM) Dedicado
e Un experto asignado a tu cuenta: Garantiza continuidad
y alineacion con tus objetivos.
e Soporte estratégico: No solo resolvemos dudas,
mejoramos tu estrategia internamente.
¢ Nuestro éxito se mide con el tuyo: Si tus KPIs de riesgo no
bajan, nosotros no cumplimos

Compromiso Real con los Resultados

¢ No somos un vendedor mds, somos un equipo extendido:
Nos sumamos a tus iniciativas internas.

¢ Enfoque prdctico: Combina tecnologia + cambio cultural
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KnowBe4 NUV

Human error, Conguered Cybersecurity servic

Uno de los principios de KnowBe4 es continuamente

1. Entrenar a los usuarios: KnowBe4
cuenta con la biblioteca mas grande
de contenide sobre conciencia de
seguridad. Contenido en video
tipo Netflix, médulos interactivos,
videojuegos, carteles, etc. (mas
adelante hablaremos de el)

2. Probar a los usuarios con campaiias de phishing simulado: para medir los
conocimientos aprendidos de los usuarios se envian pruebas de phishing.
vishing simulados totalmente automatizados y con plantillas que se pueden
adaptar o regionalizar.

3. Analizar los resultados: estadisticas e informes graficos de alto nivel, incluso
tendra una linea de tiempo por cada usuario, grupo o departamento.

K_ﬂﬂ‘u"._’BE?f{ Dashboard Training Library Leaderboard Badges Mus:c-gu@ KnowBed Learner App O Zack Westfield

You have 28 unfead messages.
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@ SMARTFENSE

"Seguridad informatica que
transforma conductas: Mas
proteccion, menos riesgos”

Smartfense es la plataforma para brindar al
usuario final una experiencia Unica y
entretenida para fortalecer de manera positiva
la concienciacion en seguridad informdtica.

(G SMARTFINSE W i [ it baiven B Wiswes 0% Viseajorgea ] memisiner 8 Eximents 5 Encesntin ¥ D v

Para las dreas de seguridad informatica la B 9 E
plataforma nos proporciona todos los a— T
Indicadores que necesitamos. T — [ J— freeee
e KPI Riesgo Organizacional ==
e Reportes de campafias de phishing — = — e Q) e
* Reporte de campafas de capacitacion -~ —
e Grado de conocimiento de los usuarios e |
sobre politicas R - R Q - @
[ ]
Reporte Gamificacion © ——- e © —

Mapa de Calor que sefiala nivel de riesgo

Herramientas de Educacion y Refuerzo
Todos los contenidos de la plataforma pueden editarse, utilizarse como plantillas para la creacion de otros, o
bien crearse nuevos desde cero.
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\bnormal

Presentamos Al Phishing Coach:
capacitacion personalizada y
auténoma en concientizacion
sobre seguridad.

Descubra como Abnormal transforma la
capacitacién en seguridad con simulaciones de
phishing personalizadas, entrenamiento en
tiempo real y gestion de programas totalmente
autébnoma.
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Cybarsesurity serviees

Sarah Chen
Principal Engineer

Selecting Real Attack

Email sarah.chen@company.com
Al chose a relevant real attack from recent stopped thri
Manager Michael Thompson
Data Sources: Team Platform Engineering
+ Threat Log (last 30 days)
+ 783 atiacks

Generating Coaching Strategy

Found Attack Details:

Subject: : ) i
Recipient: - Alls ana.lyang user behaviors to create
Time Received personalized coaching.
Types of Attacks User Has Encountered:
+ Social Engineering: Smm——
+ Spear Phishing: —
Training Content

Threat Awareness

Beat Practices

« Password management and mult-factor aulhentication

& Your role in 18 incident e pORDe Proces

Emarging Secuwrity Challenges

= Alkbaved s

nd defensas

I you would o 10 make changes 1o your wdeo, please reach out 1o Abmnormal Support

Al Phishing Coach cambia eso con simulaciones de phishing personalizadas basadas en datos de
amenazas especificos de los empleados. Gracias a la integracion segura de la APl de Abnormal Al , Al
Phishing Coach aprovecha el contexto organizacional, como la funcién laboral y los patrones de
comunicacién habituales, para adaptar mejor la capacitacion.

Esto significa que los empleados reciben pruebas y capacitacion sobre los tipos de ataques que
probablemente verdn en la practica. Esto comienza con el andlisis de amenazas reales y remediadas en el
Registro de Amenazas. Los ataques se seleccionan y se neutralizan para enviarse a cada empleado como

simulaciones basadas en:
e Roly responsabilidades del empleado

¢ Los tipos de ataques dirigidos a un empleado y sus pares en roles similares en la organizacion
e Participacién y tendencias de capacitacién previa (es decir, sensibilidad especifica del rol a las
amenazas, resultados de simulaciones previas, cambios de comportamiento observados, etc.)
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